Manual de
configuracion de
Google Chrome

Guia de configuracion del navegador Google Chrome para un correcto
funcionamiento con la Banca electronica de particulares
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0. Introduccion

Se ha verificado que con las siguientes configuraciones, la banca electrénica es totalmente
funcional. No obstante, aplicaciones de antivirus, firewall, anti-malware pueden incorporar
una nueva capa de seguridad que limite el correcto funcionamiento del servicio.

Si se esta utilizando un ordenador de empresa, publico o compartido, es posible que para
modificar algunas configuraciones sea necesario que el usuario tenga permisos de
administraciéon en el equipo que esta utilizando.



1. Configuracion de seguridad recomendada para Banca Electrénica

Para acceder al menu de configuracion, debemos hacer click en el icono “llave inglesa” que se
encuentra en la parte superior derecha del navegador; en el menu que aparece, se selecciona
la opcién “Configuracion”:

Nueva pestafa

Nueva ventana

Nueva ventana de incognito

Marcadores >
Editar Cortar Copiar Pegar
Zoom - 100% + [

Guardar pagina como...
Buscar...
Imprimir...

Herramientas »

Historial

Descargas

Iniciar sesion en Chrome...

[ cConfiguracién )|
Informacién de Google Chrome

Ver paainas en segundo plano (2)

Ayuda

Salir

A continuacidn seleccionamos las opciones “Avanzada” y a continuacién “Configuraciéon de
contenido”:

& C' | [ chrome: //settings

Chrome Configuracion

Privacidad

[ Configuracion de contenido. .. J Borrar datos de navegacion...

I _ Google Chrome puede utilizar servicios web para mejorar la experienc

inhabilitar estos servicios si quieres. Mas informacicn

Informacicn

| Utilizar un servicio web para intentar resolver errores de navegaci

Utilizar un servicio de prediccidn para completar las busquedas v |
direcciones o en el cuadro de busqueda del menu de aplicacione

o (Carnar rer rens nreviamenta nara Ane las naninas se rarnnien de



Dentro de la opcidn de “Configuracién de contenido” tienen que estar marcadas las siguientes
opciones:

® Cookies: Permitir que se establezcan datos locales (recomendado)

Verificar que en “Administrar excepciones” no haya entradas que bloqueen nuestros
dominios.

Si se desean restringir de forma general las cookies, habra que dar de alta una excepcion para
los dominios de la banca electréonica. Para ello, accedemos a la opcidn “Administrar
excepciones” y en el campo “URL de dominio” tecleamos el dominio “evobanco.com”;
ademas, si se desea usar la Oficina Virtual Tributaria, deben de afiadirse los dominios:
seguro.gtt.es:

€« C | [) chrome: //settings/c

Configuracidn de contenido

Cookies

®) Permitir que se almacenen datos locales (recomendado)
Conservar datos locales solo hasta que salgas del navegador
No permitir que se guarden datos de los sitios

EBloguear los datos de sitios v las cookies de terceros

Administrar excepciones... Todas las cookies y los datos de sitios...

Imagenes
®) Mostrar todas las imdgenes (recomendado)

MNo mostrar ninguna imagen

Administrar excepciones...

JavaScript

® Permitir que todos los sitios ejecuten JavaScript (recomendada)

No permitir que ningun sitio ejecute JavaScript

Administrar excepciones...

Excepciones de datos de sitios v cookies

URL de dominio Accion
evobanco,com Permitir
seguro.gtt.es Permitir
Permitir .
Mas informacidn ‘ Listo ‘

®* Imagenes: Mostrar todas las imagenes (recomendado)

Verificar que en “Administrar excepciones” no haya entradas que bloqueen nuestros
dominios.



® JavaScript: Permitir que todos los sitios ejecuten JavaScript (recomendado)

Verificar que en “Administrar excepciones” no haya entradas que bloqueen nuestros
dominios.

Si el cliente desea tener restringir de forma general el JavaScript, habra que dar de alta una
excepcion para nuestros dominios. Para ello, accedemos a la opcién “Administrar
excepciones”, en “URL de dominio” tecleamos nuestro dominio “evobanco.com” y en “Accién”
“Permitir”,

Excepciones de JavaScript

URL de dominio Accion
evobanco.com Permitir
Permitir X
Méas informacicn ‘ Listo |

Complementos: Ejecutar automaticamente (recomendado)

Podemos dejar esta opcidn con la configuracion por defecto. En principio no afecta al acceso a
cualquiera de las bancas electrénicas.

Pop-ups (ventanas emergentes): No permitir que ningun sitio muestre pop-us (recomendado)
La mayoria de los clientes tendrdn configurada esta opcion de manera que tendremos que
habilitar una excepcion.

Para ello, accedemos a la opcidn “Administrar excepciones”, en “URL de dominio” tecleamos
nuestro dominio “evobanco.com” y en “Accién” “Permitir”,

Excepciones de pop-ups

URL de dominio Accion
eyobanco.com Permitir
Permitir ¥
Mas informacicn | Listo ‘

Las demas opciones, “Ubicacidon” y “Notificaciones” no afectan a la navegaciéon a través de
Banca Electrdnica.



2. Comprobar que el complemento para leer archivos PDF esta
correctamente instalado:
Chrome lleva integrado un complemento propio para visualizar documentos PDF. Para verificar

que estd correctamente instalado, accedemos al menu herramientas mediante el icono “llave
inglesa” y hacemos clic en “Configuracion”:

Nueva pestafia

Nueva ventana

Nueva ventana de incognito

Marcadores »
Editar Cortar Copiar Pegar
Zoom - 100% + [3

Guardar pagina como...
Buscar...
Imprimir...

Herramientas »

Historial

Descargas

Iniciar sesion en Chrome...

( Configuracion ]
Informacion de Google Chrome

Ver paginas en segundo plano (2)
Ayuda

Salir

A continuacidn, pulsamos en el menu izquierdo la opciéon Extensiones y verificamos que el
visualizador de documentos PDF esta habilitado:

Configuracion Extensiones ) Modo de desamollador

Basica El Visualizador de Google Docs permite obtener una vista previa automatica de archivos PDF,

de presentaciones de PowerPoint y de otros documentos. Configuracion Ver en Web Store

Visualizador de archivos PDF/PowerPoint de Google Docs (de Google) 39 | [+ Habilitada | Eliminar

Personal

oy - .
2N Obtener mas extensiones

Si el complemento de visualizacién de archivos PDF no existiese o estuviese deshabilitado, los
documentos PDF se guardarian en la carpeta de descargas de su dispositivo.



3. Comprobar si el certificado del DNI electrénico se ha activado
correctamente en el navegador

Una vez introducido el DNI-e en el lector de tarjetas chip, accedemos a la pantalla de
configuracioén, a través del icono “llave inglesa” y elegimos el menu “Configuracion”:

Nueva pestafia
Nueva ventana

Nueva ventana de incognito Ct

Marcadores
Editar Cortar Copiar Pegar
Zoom - 100% + [3

Guardar pagina como... “trl+S
Buscar...
Imprimir...

Herramientas

Historial Ctrl+H
Descargas

Iniciar sesion en Chrome...

[ Configuracién )

Informacion de Google Chrome

Ver paginas en segundo plano (2)

Ayuda

Salir

Elegimos en el menu izquierdo la opcidon “Avanzada” y pulsamos el botén “Administrar
certificados”:

- Configuraddn: Avanzada

& [« ' W © chrome://settings/advanced d @
|#! Preguntar donde se guardara cada archivo antes de descargarlo [_(g
ConﬂguraC'on egido que se abran algunos tipos de archivos automaticamente después
ga
Eliminar configuracion de apertura automatica
Basica
Personal HTTPS/SSL [ Administrar certificados...
" [¥] Comprobar la revocacion del certificado del servidor
Extensiones N X .

Google Google Cloud Print te permite acceder a las impresoras de este ordenador desde | =

Cloud Print  cualquier lugar. Haz clic para habilitar esta funcion.
| Habilitar el conector de Google Cloud Print =
Il

< i 1E2

A continuacién se nos solicita la contrasefia del DNI electrénico:



DNI electronico @

Introduzca el PIN
[ |

dni &;

[ Aceptar ] [ Cancelar I

Una vez introducida, se desplegara una nueva ventana, en la que se muestran los certificados

instalados:
Certificados @
Propésito planteado: | B |
Personal u)tras personas | Entidades emisoras de certificados intermedias | Entidades emi ¢ *
Emitido para Emitido por Fechad...  Mombre descript...
GOMEZ, ... ACDNIE 003 25-03-2010  <ninguno
&= GOMEZ, ... ACDNIE 003 25-03-2010  <ninguno

Exporkar... Quitar Avanzadas...

Propdsitos planteados del certificado

Para poder usar correctamente el DNI electrénico, es necesario, ademas:

® La libreria para hacer uso del DNI electrénico: CSP (para S.O. Microsoft) 6 PKCS#11.
(Disponibles en la web www.dnielectronico.es/descargas)

® Un lector de tarjetas inteligentes (con chip), correctamente instalado y configurado.

Mas informacidn sobre el uso del DNI-e



http://www.dnielectronico.es/descargas)
http://www.dnie.es/como_utilizar_el_dnie/index.html

4. Como comprobar la huella digital de una pagina segura

Cuando nos encontramos en una pagina segura, la informacién que contienen se transmite
cifrada segun el protocolo SSL. La URL de estas paginas comienza siempre por https://...

Para verificar que la pagina que se nos muestra es auténtica y no una copia fraudulenta,
debemos comprobar la huella digital. Para ello, debemos hacer clic en la imagen del candado
que figura a la izquierda de la URL; se mostrara una pequefia ventana con informacidn sobre la

pagina:
€« C' & htps: //bancaelectronica.evobanco.com

bancaelectronica.evobanco.com

Tu conexidn con este sitio es privada. Detalles

[SEV

BANCA INTE Permisos Conexion

@' | Chrome ha verificado que Symantec Class 3 Secure
Server CA - G4 emitid el certificado de este sitio web.
El servidor ha proporcionado informacion de
Transparencia de certificados valida.
Datos del certificado

Al hacer clic en el enlace “Datos del certificado”, Al hacer clic en “Ver certificados”, se
muestra una nueva ventana con mas informacién; Pulsamos la pestafia “Detalles”,
elegimos “Mostrar todos” y en la lista “Campo” hacemos clic sobre “Huella digital”; en
el recuadro inferior aparecera el valor de la misma.

Certificado E
| General || Detalles || Ruta de certificacion
Mostrar: } <Todos> ‘.v'_

Campo Valor (]

[TlPuntos de distribucién CRL~ [1]Punto de distribucin CRL: ...

@Bases del certificado [1]Directiva de certificado:Ide...

@Uso mejorado de claves Uso de la dave desconocido (2...

@Acceso alainformacion de ... [1]Acceso a informacion de au...

1361557112 30 60 a1 Se 0 5c 30 5a 30 58...

Algoritmo de identificacién shal =
| =<fHuella digital 66 3ffedfes 2f3d3b222a... |

[a|

b6 3f fe df €9 2f 3d 3b 22 2a 66 bd 62 fc aal
cc f0 2b 80 ff

Nota: el valor de la huella digital varia de afio en afio, por lo que puede no coincidir

con la que se muestra en la imagen.
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5. Limpiar el historial de exploracion del navegador)

Si se realizan cambios en los ajustes del navegador que puedan afectar al comportamiento de las
paginas, (por ejemplo, las cookies), es conveniente limpiar el historial de navegacién para que
se apliquen ciertos ajustes. Para ello, pulsamos en el icono “llave inglesa” y pulsamos en la

,

opcion de menu “Configuracion”:

Nueva pestafia Ctrl+T !

Nueva ventana
Nueva ventana de incognito Ctrl +Maydis+

Marcadores »
Editar Cortar Copiar Pegar
| Zoom - 100% + [@

Guardar pagina como... Ctrl+5
Buscar...
Imprimir... Ctrl+F

Herramientas »

Historial

Descargas Ctri+3

Iniciar sesién en Chrome...

| Informacion de Google Chrome

Ver paginas en segundo plano (2)
Ayuda

Salir

Elegimos en el menu izquierdo la opcidn “Avanzada” y pulsamos el botén “Eliminar datos de
navegacion”:

Configuracan: Avanzada

Configuracion  Avanzada

Privacidad Configuracidn de conlenido [ Eliminar datos de navegacién ]
t b pary mejornr n exg de vy
.
Diska Maa wfoanatide
Pessonat o LUbRzar Ui Semoo wab pars intsnia ipsobe| eirores de navegacion
« | Utdizat un semcio de predicoones para completar biasgoedas y URL estntas en ia bara de
— dusccionss
Extensiones Prodecy [as sccinnes &= |4 i paen cargar lss paginas mas rdpudo

| Habiital prateccion contra plastung y soltware mulrtencionads

Ermvaar sulomdticamente estadisbeas de use e informes sobre falfos 3 Goegle

A continuacidn, se muestra una ventana con la informacidn disponible para eliminar:



Eliminar datos de navegacion

[¥| Eliminar historial de descargas

l#| Vaciar caché

l#| Eliminar cookies y otros datos de sitios y de complementos
|| Eliminar contrasefias guardadas

l¥| Eliminar datos guardados de la funcién Autocompletar

Eliminar datos de navegacion ’ | Cancelar
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